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ØÍDICÍ ROZHRANÍ

Ing. Jiøí Blaha
KON, tel.: 0632/522841

Pøi vy��í koncentraci rùzných pøístrojù
se zhor�uje mo�nost øídit individuálnì
ka�dý pøístroj. Snahou je soustøedit øí-
zení v�ech tìchto zaøízení do jednoho
místa aby se  zvý�ila operativnost ob-
sluhy. Ve vìt�inì pøípadù se pro sbìr dat
a øízení více pøístrojù  pou�ívá osobní
poèítaè.
Rádiová stanice RF 13 neobsahuje stan-
dardní komunikaèní rozhraní, která jsou
bì�nou souèástí osobních poèítaèù,
tak�e ji není mo�né pøipojit pøímo
k poèítaèi. Aby mohla být rádiová sta-
nice RF 13 pøipojena k poèítaèi, musí
být pou�ito zaøízení, které zprostøedku-
je pøenos zpráv mezi poèítaèem a rá-
diovou stanicí.
Øídicí rozhraní CI 13 zprostøedkovává
pøenos øídicích pøíkazù a stavových in-
formací mezi osobním poèítaèem tøí-
dy PC a rádiovou stanicí RF 13.
Umo�òuje tak nastavovat základní
parametry rádiové stanice jako jsou:
kanál, frekvence, atributy kanálu, vy-

sílací výkon a vysílání/pøíjem FLASH
zprávy pøímo z poèítaèe.
Øídicí rozhraní CI 13 neobsahuje �ád-
né øídicí ani indikaèní prvky. Po pøipo-
jení k rádiové stanici se zapíná/vypíná
souèasnì s rádiovou stanicí. Je mo�né
ho pøipojit ke kterémukoli ze dvou NF
konektorù rádiové stanice. Kromì sig-
nálu DKON jsou v�echny signály rádi-
ové stanice bez zmìny pøivedeny na
konektor EXT. Na tento konektor je
mo�né pøipojit jakékoli zaøízení, které
se normálnì pøipojuje pøímo k rádiové
stanici RF 13. Funkce CI 13 jsou ome-
zeny pouze po pøipojení datového za-
øízení (modem). Je-li datové zaøízení
pøipojeno na druhý NF konektor rádio-
vé stanice, neovlivòuje èinnost øídicího
rozhraní. Pøes CI 13 není mo�né nasta-

vit rádiovou stanici plnicím zaøízením
PK 13.
Na konektor COM je pøipojen poèítaè
pøes sériové rozhraní RS232C (RS485).
V CI 13 je implementováno jedno
z uvedených rozhraní podle po�adav-
kù zákazníka. Rozhraní RS232C obsa-
huje signály RxD, TxD, RTS, CTS a má
pevnì nastavené parametry: rychlost
19 200, 8 bitù, bez parity, 1 stop bit.
Pro øízení toku se vyu�ívá signálù RTS/
CTS. Rozhraní RS485 vyu�ívá signály
RS+, RS-.
Poèítaè vysílá/pøijímá zprávy do/z øídi-
cího rozhraní. Zprávy mají definovaný
protokol. Vysílaná zpráva je vlastnì øí-
dicím pøíkazem, který je upraven
v øídicím rozhraní a pøedán dále do rá-
diové stanice. Ve vìt�inì pøípadù po
vykonaném pøíkazu rádiová stanice
vy�le zpìt informaci o novém stavu.
Dal�í sled událostí závisí na nastave-
ném re�imu øídicího rozhraní. CI 13 má
dva re�imy. Pokud je CI 13 nastaveno
v re�imu  automatického generování
zpráv o zmìnì, ulo�í v pamìti nový
stav rádiové stanice a pøedá informaci
o zmìnì dále do poèítaèe.  Pokud je
nastaveno v re�imu generování zpráv
na po�ádání, pouze ulo�í informaci
o novém stavu rádiové stanice do pa-
mìti. Re�imy se nastavují øídicím pøí-
kazem z poèítaèe. Po startu a resetu je
nastaven re�im generování zpráv na
po�ádání.

Rozsah napájecího napìtí ................................................ (9 a� 15) V
Odbìr proudu pøi napájecím napìtí 12 V ....................... max. 50 mA
Konektor pro pøipojení rádiové stanice
a externího zaøízení parametry signálù, viz RF 13
Konektor pro pøipojení poèítaèe ...................................... RS232C nebo RS485

Parametry rozhraní RS232C
Pøenosová rychlost ........................................................... 19,2 kbt/s
Parita ................................................................................ �ádná
Datové bity ....................................................................... 8
Stop bit ............................................................................. 1
Re�im provozu ................................................................. duplex
Øízení pøenosu ................................................................. RTS/CTS
Provozní teploty ............................................................... -20 °C a� +60 °C
Hmotnost .......................................................................... 800 g
Rozmìry ........................................................................... 183 mm x 128 mm x 44 mm

Øídicí rozhraní CI 13 je urèeno pro
zprostøedkování a øízení zpráv mezi
osobním poèítaèem a rádiovou stani-
cí RF 13. Mechanicky se pøipojuje
k rádiové stanici a z ní je také napáje-
no.

Technické parametry

CI 13CI 13
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Pøi návrhu utajovaèe byly na základì zku-
�eností s provozem maskovaèe v RF 13 sta-
noveny následující základní po�adavky:

- zvý�ení kryptologické hodnoty oproti
stávajícímu maskovaèi v RF 13;

- zlep�ení srozumitelnosti pøi slabých sig-
nálech oproti maskovaèi;

- provozní kompatibilita s RF 13
a RF 1301 ve v�ech druzích provozu;

- zámìnnost s modulem maskovaèe
v RF 13 bez jakýchkoliv úprav stávají-
cích radiostanic;

- mo�nost externího provedení vestavì-
ného do mikrotelefonu, schopného pro-
vozu s kteroukoliv rádiovou stanicí
RF 13 a RF 1301;

Pro �ifrování je pou�it generátor pseudo-
náhodné posloupnosti. Generátor je tvoøen
nìkolika posuvnými registry s rùznou dél-
kou bitù. V�echny pou�ité registry generu-
jí posloupnost maximální délky. Pokud tyto
posloupnosti nemají spoleèného dìlitele, je
celková perioda: P=(2x-1)*(2 y-1)*�.*(2 z-1).
Pro pou�itou délku jednotlivých registrù
a pøi rychlosti datového toku 16 kb/s je
doba opakování pøibli�nì 2,45*1015 let.
Pøi kódování je datový bit operací XOR
s výstupy v�ech posuvných registrù zakó-
dován. Poté se registry posunou a kóduje
se dal�í bit.

Operace dekódování je opaèná -   výsled-
kem operace XOR zakódovaného bitu
s výstupy v�ech posuvných registrù je pù-
vodní datový bit. Pøirozenì jen za podmín-

ky, �e posuvné registry jsou ve stejném sta-
vu jako pøi kódování. Proto na vysílací
a pøijímací stranì musí být zabezpeèen
stejný poèáteèní stav registrù a registry se
musí posunovat synchronnì.
Poèáteèní stav generátoru pseudonáhodné
posloupnosti je dán klíèem.  Klíè je rozdì-
len na nìkolik èástí a jeho plnìní do regis-
trù není spojité. Jedna z jeho èástí je gene-
rována generátorem náhodných èísel
a posílá se v hlavièce zprávy. Dal�í èásti
klíèe jsou zadávány speciálním zaøízením
pro plnìní klíèe.

Verifikace �ifrovací metody

Pro jednotlivé generátory byly pomocí po-
èítaèe navr�eny zpìtné vazby tak, aby ge-
nerovaly posloupnost maximální délky
a následnì byla tato vlastnost ovìøena vy-
generováním celé posloupnosti programem
v dostateènì rychlém poèítaèi.
Dále bylo poèítaèem ovìøeno, �e posloup-
nosti jednotlivých generátorù nemají spo-
leèné dìlitele � jsou nesoudìlné.

Kustomizace utajovaèe

Kustomizací se rozumí mo�nost individu-
álního nastavení vnitøní struktury �ifrova-
cího bloku pro danou skupinu u�ivatelù
(napø. armáda jednoho státu).
Kustomizace je mo�ná zmìnou v zapojení
pseudonáhodného generátoru.

A to:
- jiným zapojením zpìtných vazeb pro

jednotlivé posuvné registry (registr
bude samozøejmì v�dy generovat po-
sloupnost maximální délky),

- jinou délkou jednotlivých posuvných
registrù v generátoru.

Tyto zmìny jsou zmìnami v software øídi-
cího procesoru a bez znalosti obsahu pa-
mìti programu v øídicím procesoru nejsou
pøímo zjistitelné.
Konkrétní zapojení generátoru musí výrob-
ce znát (aby vylouèil mo�nost duplikace
pøi prodeji dal�ím zákazníkùm). Tyto infor-
mace jsou v�ak pøedmìtem interního uta-
jení.

Bezpeènost pou�ité �ifry

Proto�e pou�itý algoritmus není veøejný,
není veøejnì k dispozici ani detailní popis
�ifrovacího bloku. Proto�e �ifrovací blok je
realizován programovì a program je zabez-
peèen proti ètení, je zamezeno rozlu�tìní
struktury �ifrovacího bloku  neautorizova-
nou osobou.

Pokud neautorizovaná osoba získá fyzický
kus utajovaèe, je dùle�ité, zda tato jednot-
ka obsahuje platný klíè. Proto je utajovaè
vybaven tlaèítkem pro smazání klíèe. Po
výmazu klíèe je �ifrovací blok vyøazen
a nelze tedy zjistit ani jeho strukturu porov-
náváním vstupního a výstupního proudu
dat.

Pokud utajovaè bude obsahovat klíè, mù�e
neautorizovaná osoba  dekódovat pøenos,
dokud je klíè platný. Této situaci nelze
technicky  zamezit, je nutno zajistit, aby
v tomto pøípadì byl v rádiové síti klíè
urychlenì zmìnìn.

UTAJOVAÈE pro
rádiové
stanice
øady RF 13

PRINCIP
�IFROVÁNÍ

Pro utajení øeèové komunikace
v rádiové síti RF 13/RF 1301 je urèen
nový utajovaè EU 13. Utajovaè vyu�í-
vá digitální pøenos VKV kanálem
s rychlostí 16 kb/s. Utajovaè pracuje
na principu proudového �ifrování
v reálném èase.

Obr. 1 Externí verze utajovaèe EU 13

EU 13EU 13
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TEORETICKÁ ÈÁST

Ing. Jiøí Krèa, Ing. Pavel Joch
KON, tel.: 0632/522502, 522511

Èíslicové skramblery a utajovaèe
Do dal�í kategorie utajovaèù patøí zaøízení, která pou�ívají pro
pøenos po rádiové cestì jiného ne� telefonního kanálu. Nej-
èastìji bývá v tomto pøípadì u taktických vojenských rádiových
stanic pro VKV pásmo pou�íván digitální pøenos rychlostí 16
kb/s. Nabízí se tedy mo�nost nasadit utajovaè na tento datový
tok. Jedná se tedy o utajovaè digitální. Nejjednodu��ím øe�e-
ním je v tomto pøípadì èíslicový skrambler. Tohoto øe�ení je
také pou�ito ve standardní radiové stanici RF 13. Blokové sché-
ma je uvedeno na obr. 6. Klíè v tomto pøípadì je realizován
32bitovým slovem, jeho� jednotlivé bity urèují pøipojení vý-
stupù bunìk posuvného registru ke sèítaèce modulo 2 (XOR).

Nevýhodou uvedeného øe�ení je skuteènost, �e u nìj dochá-
zí k tzv. násobení chyb. Tento jev se projevuje zhor�ením kva-
lity pøenosu v okam�iku, kdy pou�itý rádiový kanál pracuje
s reálnou chybovostí. Z dùvodu násobení chyb není vhodné
prodlu�ování posuvného registru ani jeho slo�itìj�í konstruk-
ce. To sebou pøiná�í omezenou kryptologickou hodnotu.

Proto se pro nároènìj�í aplikace pou�ívá slo�itìj�ích
a úèinnìj�ích metod. Pro utajení toku dat se nejèastìji pou�í-
vá buï proudového nebo blokového �ifrování. Pøi proudovém
�ifrování jsou jednotlivé bity posloupnosti nesoucí informaci
násobeny bity  klíèe. Pøi blokovém �ifrování jsou bity posloup-
nosti nesoucí informaci nejdøíve ulo�eny do blokù urèité
délky (64, 128 � bitù) a tyto bloky jsou pak za�ifrovány. Vý-
sledky dosa�itelné obìma metodami jsou srovnatelné. Pro uta-
jení typické fónické komunikace v�ak vychází øe�ení
s proudovým �ifrováním ménì nákladné.

Vernamova �ifra a �ifrování zalo�ené na pseudonáhodných
posloupnostech
Princip Vernamovy �ifry je jednoduchý. Jednotlivé bity zprávy jsou
sèítány s bity øetìzce náhodnì generovaného klíèe. Pokud je klíè
opravdu náhodný a zpráva dostateènì dlouhá, je �ifra nerozlu�ti-
telná, ale je zde problém distribuce klíèe k pøíjemci, pøièem� klíè
má stejnou délku jako zpráva.
Proto se místo náhodného generátoru klíèe pou�ívá generátor pseu-
donáhodný. Jeho perioda opakování musí být co nejvìt�í, aby ne-
docházelo k opakování klíèe bìhem vysílání. Pokud napøíklad pøi
datovém toku 16 000 bitù za vteøinu pou�ijeme 64bitový posuvný
registr jako generátor pseudonáhodné posloupnosti, jeho perioda
opakování bude (264 �1)/(16 000*3600*24*365)=35,6 milionu let,
co� je dostateèné. Blokové schema generátoru pseudonáhodné
posloupnosti je na obr. 7.

Pokud generátory pseudonáhodných posloupností na pøijímací
i vysílací stranì jsou synchronní (ve stejný okam�ik generují stej-
né èíslo), není nutno pøená�et k pøíjemci celý klíè.

Je zøejmé, �e tento zpùsob �ifrování je vhodný pro proudové �ifro-
vání a z jeho principu se vychází i pøi návrhu nového utajovaèe
pro rádiové stanice RF 13, který je popsán v samostatném èlánku.

Obr. 6 Èíslicový skrambler (RF 13)

Obr. 7 �ifrovací a de�ifrovací blok EU 13
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ZÁKAZNICKÁ RUBRIKA

Ovládání rádiové stanice
RF 13 z PC

Rádiové stanice øady RF 13 jsou od svého
vzniku vybaveny sériovou komunikací, kte-
rá je pùvodnì urèena ke komunikaci
s pøipojeným pøíslu�enstvím. Pøíkladem je
ovládání rádiové stanice z mikrotelefonu,
zobrazení údajù na displeji mikrotelefonu,
ovládání filtru AF 13, ètení dat z plnicího
zaøízení a podobnì.

Tomuto urèení byly pøizpùsobeny vlast-
nosti sériové komunikace � je to nestan-
dardní sériová komunikace v úrovni TTL,
u které je øídicím prvkem, i z hlediska èa-
sování, rádiová stanice RF 13. V prùbìhu
vývoje byla komunikace doplnìna o dal�í
pøíkazy, které umo�òují automatizované
mìøení rádiových stanic v prùbìhu výro-
by. Jedná se pøedev�ím o ovládání, pro-
gramování a nastavování parametrù �bez
dotyku� na rádiovou stanici. Touto komu-
nikací jsou vybaveny v�echny stanice
RF 13 od poèátku sériové výroby.

V prùbìhu pou�ívání rádiových stanic
RF 13 pro �speciální pøípady� je
v nìkolika systémech vyu�ívána tato ko-
munikace pro ovládání rádiové stanice,
ale v�dy zaøízením �u�itým na míru� pro
daný pøípad. V poslední dobì vyvstaly
po�adavky nìkterých zákazníkù na ovlá-

dání rádiové stanice RF 13 z poèítaèe.
Vzhledem k charakteru sériového rozhra-
ní rádiové stanice RF 13 nelze vytvoøit
ovládací program pro pøímé pøipojení
RF 13 k poèítaèi  øady PC, který by praco-
val pod libovolným operaèním systémem.
Problémy jsou pøedev�ím u operaèních
systémù øady Windows. Proto byl
v DICOM vyvinut pro ovládání stanice
RF 13 z PC nový pøístroj, nazvaný Øídicí
rozhraní CI 13. Ten je popsán v èásti No-
vinky.

Propojení zaøízení je patrné z obrázku 1.
Funkce, které lze ovládat u rádiových sta-
nic prostøednictvím CI 13, lze rozdìlit do
tìchto skupin.

a) Povely shodné s ovládáním
rádiové stanice mikrotelefonem

- pøepnutí na pøedvolený kanál
nahoru;

- pøepnutí na pøedvolený kanál dolù;
- start skanování;
- ukonèení módu skanování.

b) Dal�í povely

- pøepnutí na libovolný pøedvolený
kanál;

- nastavení kmitoètu simplexního
kanálu;

- nastavení kmitoètù semiduplexní
ho kanálu;

- nastavení atributù rádiového
kanálu (UT, SEL, SQ 150);

- nastavení vysílacího výkonu;
- naprogramování v�ech údajù

rádiového kanálu;
- vyslání zprávy FLASH;
- posun kmitoètu o 25 kHz

nahoru;
- posun kmitoètu o 25 kHz dolù;
- posun kmitoètu o 1 MHz nahoru;
- posun kmitoètu o 1 MHz dolù.

c) Informace o RF 13

- vyslání informace o stavu rádiové
stanice na dotaz;

- vyslání informace o stavu rádiové
stanice pøi ka�dé zmìnì;

- informace o pøipojeném zaøízení;
- pøijatá zpráva FLASH;
- chybové hlá�ení.

Pøedpokládáme, �e potøeba ovládání rá-
diových stanic z PC poroste. Proto podá-
váme na�im zákazníkùm a u�ivatelùm
rádiových stanic RF 13 informaci této
mo�nosti. Pro podrobnìj�í informace se
mù�ete obrátit na oddìlení vývoje
a konstrukce na�í spoleènosti.

Ing. Zdenìk Pícha
vedoucí KON, tel.: 0632/522834

Obr. 1 Propojení zaøízení CI 13

DOR
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CI 13
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Ing. Pøemysl Veèeøa
vedoucí OBO, tel.: 0632/522233

Ve dnech 11. a� 14. 4. 2000 se uskuteènila v hlavním mìstì Malajsie, Kuala Lumpur,
výstava obranné techniky Defence Services Asia 2000.

Jedná se o nejvýznamnìj�í výstavu vojenské techniky v oblasti jihovýchodní Asie a podle
nìkterých i druhou nejvýznamnìj�í výstavu tohoto druhu na svìtì. Mezi 420 vystavují-
cími firmami ze 40 zemí se zúèastnily v rámci èeské expozice také ètyøi firmy z Èeské
republiky - DICOM spol. s r. o. Uherské Hradi�tì, ERA a.s. Pardubice, Sellier & Bellot
a.s. Vla�im a Omnipol a.s. Praha.

Ing. Pøemysl Veèeøa
vedoucí OBO, tel.: 0632/522233

Ziskem Zlatého IDEE pro Rádiový datový
terminál DT13, za nejlep�í exponát v oboru
elektrotechnika, se DICOM stal nejúspì�-
nìj�í zahranièní firmou v rámci výstavy
obranné techniky IDEE 2000, konané od
3. do 6. 5. 2000 v Trenèínì.

Ing. Pøemysl Veèeøa

vedoucí OBO, tel.: 0632/522233
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